Proteccion de datos
personales durantfe |la
emergencia sanitaria

por COVID-19

DRA. JOSEFINA ROMAN VERGARA
COMISIONADA INAI




| A PROTECCION DE
DATOS PERSONALES




DERECHO A LA PROTECCION DE DATOS PERSONALES

Elementos
por los que
destaca la
Reforma del
Articulo 16 de
la CPEUM
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Primera vez que se
reconoce de manera
explicita en la CPEUM

Derechos humanos de
los individuos

Proceso de construccion
institucional

Derecho de PDP implica
obligaciones para personas
y organizaciones

Reconoce que la PDP es un
derecho que tfiene ciertos
limites

Derecho de proteccion
de datos personales

Derechos ARCO

Proveer a las personas de un derecho que
garantizard su autonomia para decidir sobre el
tratamiento de sus datos

Cumplir con principios, deberes y obligaciones
establecidos en el marco legal

Seguridad Nacional

Disposiciones de orden publico
Seguridad y salud publica

Proteccion de los derechos de terceros.



PRINCIPIOS Y DEBERES

Lealtad
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PRINCIPIOS Y DEBERES

De conformidad con la normatividad que regula la materia, los responsables deben observar el cumplimiento de
, que se traducen en las siguientes acciones:

 Tratar los datos personales conforme la aplicable.
 Tratar los datos personales solo cuando exista un
y se tengan para ello. =

» Recabar los datos personales sin que medie

* Informar al titular el que daran a los datos
personales, a través del aviso de privacidad.

o |nformar , ¥ €N Su caso, con quién se
compartiran.

* Informar como ejercer los i i [@
. I |o Z 1N

Informacion y Proteccion de Datos Personales
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PRINCIPIOS Y DEBERES

Si es necesario, recabar el del titular, para
realizar el tratamiento de datos personales sensibles.

Sélo recabar los datos personales que se , adecuados y
relevantes para el cumplimiento de las finalidades que se informaron.

Solo utilizar los datos personales para las que se relacionen con sus
atribuciones.

Mantener y eliminarlos cuando ya no sean
necesarios.

Resguardar los datos personales bajo adecuadas que eviten
su pérdida, alteracion, destruccion, dafio o uso, acceso o tratamiento no autorizado.
No los datos personales con terceros, salvo que exista

consentimiento del titular para ello, o asi lo disponga alguna ley o autoridad
competente

Datos Personales

Insfituto Nacional de Transparencia. Acceso a la
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ACCESO

Acceso a tus datos personales que estan
en las bases de datos, sistemas, archivos,
registros o expedientes del responsable
que los posee, asi como de conocer
informacién relacionada con el uso que se

da a tu informacion personal.

RECTIFICACION

Rectificacion o correccidn de
tus datos personales, cuando
éstos sean inexactos o
incompletos 0 no se

encuentren actualizados.

DERECHOS ARCO

CANCELACION

Solicitar que tus datos personales se

eliminen de los archivos, registros,
expedientes, sistemas, bases de
datos del responsable que los

posee, almacena o utiliza.

OPOSICION

Solicitar que tus datos personales
no se utilicen para ciertos fines, o
de requerir que se concluya el

uso de los mismos a fin de evitar

~ o . 9
un dafio a tu persona. . I n QI l:@
b
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ACCIONES INTERNACIONALES

|NFORMAC|()N Los gobiernos estan tomando medidas nunca antes vistas para rastrear y contener la
propagacion del nuevo coronavirus (COVID-19), y estan aprovechando el poder de los
datos para impulsar soluciones digitales.

De particular importancia para una primera linea de respuesta eficaz es la informacion
sobre la propagacion del virus, como la ubicacién y el numero de nuevos casos
confirmados, las tasas de recuperacion y de mortalidad, y el origen de nuevos
casos (llegadas internacionales o transmision comunitaria).

Los datos también son fundamentales para calcular y mejorar la capacidad de los
sistemas de la salud y para evaluar la eficacia de las politicas de contencion y

mitigacion que limitan la circulacion de las personas. o o O
INQI [{)
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ACCIONES INTERNACIONALES

USO DE TECNOLOGIAS

Muchos gobiernos estan recurriendo a las tecnologias digitales y a la analitica

avanzada para recabar, analizar y compartir datos para las primeras lineas de

respuesta, en particular:

() datos de ubicacion geografica derivados del registro de datos de llamadas
moviles de los usuarios o recopilados por aplicaciones moviles; y

(ii) biometria, principalmente datos de reconocimiento facial.

Por lo tanto, el acceso e intercambio oportuno, seguro y confiable de datos es
decisivo para entender al virus y su propagacion, lo que mejora la eficacia de las
politicas gubernamentales y fomenta la cooperacion mundial en la carrera para

desarrollar y distribuir tratamientos y vacunas. O
INQI )
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DESAFIOS

Algunas respuestas a la crisis estan creando nuevos desafios para la privacidad y la
gobernanza de datos.

Por ejemplo, si bien las tecnologias de rastreo de contactos pueden ser utiles al
proporcionar informacion crucial para limitar la propagacion del virus, también pueden
utilizarse para una recopilacion e intercambio exhaustivo de datos personales si no
se controlan, lo cual puede derivar en una vigilancia colectiva que limitaria las
libertades individuales y pondria en entredicho la gobernanza democratica.

Las medidas previstas en algunos paises ya han generado polémica por los riesgos que

presentan para la privacidad y otros derechos fundamentales de los ciudadanos, en @)

particular cuando esas medidas carecen de transparencia y consulta publica. in Qi [@
1N
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RECOMENDACIONES DE ORGANISMOS

INTERNACIONALES

En su Resolucion No 1/2020 “Pandemia y Derechos Humanos en las
Américas” del 10 de abril de 2020, observa: que las medidas de distinta
N4 naturaleza que han establecido los Estados, restringen los derechos de la libertad
CI D H Interamericana de de expresion, el derecho de acceso a la informacion publica, la libertad personal,
Derechos Humanos .. e - . . .
la inviolabilidad del domicilio, el derecho a la propiedad privada; y se ha recurrido
al uso de tecnologia de vigilancia para rastrear la propagacion del coronavirus, y
al almacenamiento de datos de forma masiva.



RECOMENDACIONES DE ORGANISMOS

INTERNACIONALES

En el documento “Las normas de la OIT y el COVID-19 (coronavirus”) sefiala

¢ N
" Q Oraanizacién que de acuerdo a lo establecido en la Recomendacion sobre los servicios de
& OIT % lntgern acional salud en el trabajo, deberian adoptarse disposiciones para proteger la
“ y Del Tra baj 0 privacidad de los trabajadores y procurar que la vigilancia de su salud
WJ/ no sea utilizada con fines discriminatorios ni de ninguna otra manera

perjudicial para sus intereses



RECOMENDACIONES DE ORGANISMOS

INTERNACIONALES

La OCDE emitié recomendaciones basadas en los principios sobre privacidad y gobernanza de datos de la misma OCDE con
el objetivo de guiar las practicas de recopilacion e intercambio de datos de los paises.

1. Los gobiernos necesitan promover el uso responsable de los
datos personales.

MEJORES POLITICAS 2. Los .goblernos-deberlan cor.1§ultar a Ia§ A!’P .antes d? |n-tr9ducw
PARA UNA VIDA MEJOR medidas cuya implementacion pueda infringir los principios de
privacidad y proteccion de datos.

3. Las APP deben abordar las incertidumbres en materia de
regulacion.

[gle] [@
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RECOMENDACIONES DE ORGANISMOS
INTERNACIONALES

AS 4. Conforme a las garantias proporcionales y necesarias,
los gobiernos deben apoyar la cooperacion nacional e
internacional para recabar, procesar e intercambiar
datos de salud personales para la investigacion,
estadistica y otros fines relacionados con la salud
publica al gestionar la crisis del COVID-19.

5. Los gobiernos y los responsables de datos deben ser
transparentes y rendir cuentas de todas las medidas que
tomen en respuesta a la crisis.




ACTUACION DEL
GOBIERN® DURANTE

ELNGAONID- | 7




DURANTE COVID-19

La emergencia sanitaria global ocasionada por la pandemia del virus que causa el COVID-19, ha representado
, N0 solo en materia de salud; también en aspectos laborales, econdmicos y también para la
plena vigencia de los derechos humanos.

Por consiguiente, si bien la emergencia sanitaria global ocasionada por la pandemia del
virus que causa el COVID-19; podria ubicarnos en una situacion de excepcion que
privilegie las medidas de proteccion al derecho a la vida o al derecho a la salud de las
personas; ello,

, como es la proteccion de los datos
personales. o . O
INQI [



DURANTE COVID-19

Durante la emergencia sanitaria se ha dado un tratamiento intensivo de datos personales en diferentes ambitos:

Para el diagndstico, atencion y seguimiento de
pacientes posibles o probables de COVID-19,
que implica el tratamiento de datos personales
y datos personales sensibles.

Asi como las diversas aplicaciones o0

plataformas que han sido creadas con fines
informativos de diagnédstico y seguimiento de
posibles o confirmados casos de COVID-19.

4 )

Diversos sectores de la industria han
integrado en sus actividades la modalidad
de trabajo a distancia, haciendo uso de las
tecnologias de la informacion para el
desarrollo de sus actividades. En algunos
casos realizan tratamiento de datos
personales en sus actividades.

-

~

Para continuar con las actividades

educativas, recurrieron al uso de las
tecnologias de la informacion, a través
de plataformas o sistemas, que realizan
el tratamiento de datos personales de
alumnos y profesores.

BaE



PRINCIPALES RIESGOS EN EL TRATAMIENTO DE DATOS

PERSONALES ANTE COVID-19

Secuestro de

Mensajes falsos
e —
Falsos beneficios
Mensajes de supuestos Falsas ofertas de




PRINCIPALES DESAFIOS EN EL TRATAMIENTO DE DATOS

PERSONALES ANTE COVID-19

Divulgacion de datos Riesgos en materia de
personales seguridad (vulneraciones)
Cumplimiento de principios y
deberes en materia de datos

personales



ACCIONES DEL INAI
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ACCIONES PREVENTIVAS

Concientizar y dar a conocer a
los responsables y encargados
del sector publico y privado, las
obligaciones que deben cumplir
al realizar un tratamiento de
datos personales en casos
relacionados con COVID-19

Insfituto Nacicnal de Transparencia. Acceso a la
Informacion y Profeccion de Dafos Personales



PARTICIPACION DE COMISIONADOS

Por medio de diferentes medios de
comunicacion, se han publicado diversas notas
relacionadas con el tema escritos por los
Comisionados del INAI, con la finalidad de
informar a la sociedad sobre la importancia de
la proteccion de datos personales, el acceso a
la informacion y la transparencia en este
periodo de emergencia sanitaria.

1 e 2 b g A
‘\ 'mll’. -
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PARTICIPACION EN FOROS S

INTERNACIONALES
. T;A*SKFORCE

El INAI ha participado activamente en diversos

foros internacionales que buscan impulsar

respuestas practicas a los problemas de

privacidad y proteccion de datos personales R
surgidos por la pandemia, asi como para ayudar
a sus miembros con informacion y mejores
practicas.

@) OECD

TACKLING (CoviD-19):
CONTRIBUTING TO A GLOBAL EFFORT

El objetivo de estos foros es analizar los temas
relacionados con las acciones tomadas por las
autoridades para combatir la pandemia y al
mismo tiempo garantizar que se respeten los
datos personales y los derechos de informacién
de las personas.

INQI [
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COVID-19 Y LA PROTECCION DE DATOS PERSONALES v

DERECHO DE LOS TITULARES A LA PROTECCION DE SUS DATOS PERSONALES

RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES ANTE COVID-19 v

RECOMENDACIONES AUTORIDADES DE PROTECCION DE DATOS PERSONALES

PREGUNTAS FRECUENTES SOBRE TRATAMIENTOS DE DATOS PERSONALES ANTE COVID-19

INFOGRAFIAS

DOCUMENTOS DE INT

INAI 2020 | DERECHOS RESERVADOS

MICROSITIO

. O
INQI [

OBJETIVO MINUTO A MINUTO

Objetivo

Datos Personales Seguros COVID-19 es un micrositio desarrollado por el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAI) para brindar informacion clara y precisa a los titulares sobre el derecho a la proteccién de sus datos
personales que, en su caso, seran tratados en instituciones publicas o privadas a fin de otorgarles el diagnéstico, atencién y seguimiento sobre
Coronavirus, COVID-19. Asi como proporcionar recomendaciones para los responsables y encargados del Sector Publico y Privado, sobre el
adecuado tratamiento de datos personales que deberan realizar en las diversas actividades requeridas para la atencién de casos de COVID-19,
de forma que se cumpla con los principios, deberes y obligaciones que el marco legal en materia de proteccién de datos personales establece.

El micrositio compartira los esfuerzos realizados por las diferentes agencias de proteccion de datos a nivel internacional para promover
medidas, recomendaciones y atencion de dudas relacionadas con el tratamiento de datos personales de casos de COVID-19.

Instifufo Nacional de Transparencia. Acceso a la
Informacion y Proteccion de Datos Personales



https://micrositios.inai.org.mx/covid-19/

ESTADISTICAS MICROSITIO COVID-19 INAI 1 abr. 2020 - 10 ago. 2020 Fuente: Google Analytics

Usuarios Sesiones
52.611 58.915
£ 6,331.7% 2 5,785.6%

Comportamiento de paginas vistas

8 mil
6 mil
4 mil

2 mil

M AWM A

1 abr. 23abr. 15may. ©6jun. 28jun. 20 jul

—— NOmero de paginas vistas Nimero de paginas vista..

Numero de paginas vistas Porcentaje de rebote
99.287 74,8 %
$ 3,960.8% 2 33.0%

Paises que mas visitan el sitio

.

1 I 92289



Principales

Contenidos

cCcCoVviD 19

Mas de 99 mil Recomendaciones para

vistas al 10 de
agosto de 2020

Derechos de los titulares ala
proteccion de sus datos personales.

Tipos de vulneraciones de datos Recomendaciones autoridades de
personales ante COVID-19 y
consecuencias.

[gle]] tElj
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Principales

Contenidos

cCcCoVviD 19

-TRANSPARENCIA PROACTIVA-

COVID-19 iz’ Este Micrositio permanece en una constante actualizacion, por
ello se han incorporado nuevas secciones, la Seccion Organos
coviD 19 Garantes Locales para promover los micrositios, medidas y
o Lt e recomendaciones relacionadas con el tratamiento de datos
_ personales de casos de COVID-19, que los diferentes 6rganos a
- COVID-19 MORELOS nivel nacional han creado.
PR ———

§ COVID-19 - Ademas de la Seccion de Organismos e Instancias
INFORMACION OFICIAL Branspalchits Brotetia internacionales para difundir la informacion que éstos han
— - generado relacionada con la proteccion de datos personales

e A ante COVID-19

Informacién actualizada para tu consulta Instituto Nacional de Tra
Informaci OyPre odDr P

COVID-19 iz iNQiI Eﬁj



INFOGRAFIAS

El INAl elabor6 diversas
infografias  que  fueron
compartidas a través de sus
redes  sociales Twitter,
Facebook e Instagram) con el
objeto de orientar sobre
temas de interés ante la
emergencia sanitaria

iNO PONGAS EN RIESGO TUS DA

MENSAJES INFORMATIV MENSAJES SHISHING
CON ENLACES MALICIOSOS

Mensayes SMS que suptantan ks dentidad de una
Remiten a infarmacitn o recomendaciones Institucin oficial. con la finalidad de compartir
sobre COWD-19, buscan la atencion del usuario un eniace en ef que soficitan datos personales
para que visite sitios maliciosas que sollcitan
mempre BENEFICIOS DE PROGRAMAS SOCIALES
Mensaes que suplantan la identidad de
RANSOMW) Instituciones piblicas y ofrecen apoyo
econdmico, 3 traves de supuestos programas
sociies, para lo cual sofcitan datos personales y
en algunas casos dinero.

Archives adjuntos de cormeo electrorico 0 mensaje
de texto que contienen un progeama malicioso
que puede infectar,cifrar o tomar ¢ contrl de

nuestros equipos, y afectar la confidencialidad . —

y disponibiidad de maestros datos personales y OFERTAS DE TRABAJD

de lainformacign amacenata O A A
empieo y Que. para registrarse en las supuestas

4 tas 2 . "
MENSAJES DE SOLIDARIDAD MAS UTILIZADDS Kstas e vacantes. solcitan datos persanales

Apreractints shincisa do ot goschs SOPORTE TECNICO FRAUDULENTO
sanitarta para engafiar y safcitar apoyo
Servicis faisas a traves de Esmadas o mensajes

R N LA EMERGENCIA [
‘para obtener datos personales del usuario,

SANITARIA ncluyendo sus contrasafas
MENSAJES PHISHING
Comparten la direccidn electrdnica de un sitla POR CUV“]]Q SERVICIOS GRATUITOS

que suplanta ka identidad de otro canocido o de Mensajes falsos que ofrecen promocicnss
interés del usuario. A través de este angafio, of descuentos 0 CUpOnes para tener acceso
atacante ruba a informacidn o datos personales #TusDatosValen gratuito a servicios de entrotenimiento y que,

EN NOTAS ONAVIRUS
PERIODISTICAS Y MEDIOS DE COMUNICACION COVID-19

05 datos personales concarnientes
principio de proporconalided

3 medios de comunicacion se
nEderan sujetos ragulacos (tactor

wctar pubkco) en i medida wn e
levan & cabo ul tratamiento de

< Buricrales cars o desanclo
e wus actividadus, 1o gue mmplica
dol derecho
s llbertad de

ingresados por la victima en el sito falso #INAITeDef para hacerlos vilidos, sol

X 3 Para proteger tu vida, tienes que preguntar

n #AcércatealINAI

[g]e]] /. SEGUROS
- 5 .

www.inai.org.mx . v covip 19

PROTECCION DE DATOS PERSONALES inoic{%
durante el trabajo a distancia

Como parte de las medidas de control adoptadas para evitar la propagacién de
COVID-19, las organizaciones e instituciones del Sector Privado y Publico, en los casos
que asi lo permitan, adoptarén esquemas de trabajo a distancia también llamado
telotral

Para proteger los datos person y la informacién que seré utilizada en este
esquema temporal de trabajo, o1 INAI comparte las siguientes recomendaciones

Acceso a lared y servicios de nube:

« Utilizar los servicios de nube y las
redes de conflanza de la organizacién,

+ Cumplir con las politicas y
procedimientos sobre acceso a la red,
servicios de nube, usuarios, contrasefias,
intercambio y respaldo de informacién,

« Usar un canal seguro siempre que se
utllice una red pGblica para conectar-
se, por sjemplo, una VPN (Red Privada
)

+ En caso de requerir acceso a la red w
de la organizacién, para operar sistemasde 01 1
oo, trox reducscs tednolégicos 40|
@ forma remota o consultar informacion
de laintranet, se suglere utilizaruna ven., 0101000

+ Realizar una revisién fisica para verificar

que los elementos de red funcionen correc-
tamente (modem, cableado, corriente eléc-
trica, intensidad de la seial).

XPresion que reaizan e
nformicac con ia naturaiezs

wvistan, cebe mjustarse A un
jercicio dtico y wwisto a
lidacles ulteriones

Protege los datos personales
(B SR reunionesvirtuales

Ante la situacién de emergencia sanitaria por COVID-19,
para facilitar la comunicacién y llevar a cabo reuniones de
trabajo, impartir sesiones de capacitacion, o simplemente
comunicarse con amigos o familiares, ha incrementado el
uso de servicios que permiten realizar reuniones virtuales.

Para organizar una sesion virtual se requiere una aplicacion o
software que permit

- Que el organizador de |a reunién pueda generar una direccién electrénica
de la sesién y en algunos casos de identificadores o cédigos para que los
asistentes puedan ingresar

- Una vez iniciada la reunién permitira el intercambio de voz, video y
compartir el escritorio de la computadora del presentador, con ello los
asistentes podran ver con él documentos y aplicaciones

- Acceso no autorizado a la sesion virtual

Exposicién de informacién confidencial o datos personales a personas
no autorizadas.

- Descarga de software malicioso que utilizan el nombre del programa o
aplicacién que realiza la reunién virtual.

- Recopilacién no autorizada de informacién de perfiles de redes sociales
del usuario, en el caso de que para el inicio de sesién se utilicen este tipo
de cuentas.

Tipo de informacién que puede ” . .

quedar expuesta ~ >

Datos personales

Informacion confidencial b

- Contrasefias s ' hY
Habitos o rutinas / 7

D
inci) 1 ¥ @ @ 2 gy/r Instituto Nacional de Transparencio. Acceso a la

i o Informacion y Proteccion de Dafos Personales



https://twitter.com/INAImexico?ref_src=twsrc%5egoogle|twcamp%5eserp|twgr%5eauthor
https://es-la.facebook.com/INAImx/
https://www.instagram.com/inai_mx/

Principales

Contenidos

IMPORTANCIA DEL VINCULO
INTERINSTITUCIONAL INAI-
SSA

Descarga la app COVID-19MX

Todo sobre el COVID-19

La Secretaria de Salud del Gobierno
Federal, a través de acciones de
colaboracion institucional con el
& e INAI, ha compartido en su pagina
oficial sobre COVID-19, el micrositio
Datos personales seguros Covid-19

A B del INAI O
m ENCIA A . .
INQI
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OPINIONES TECNICAS

 Se han emitido opiniones técnicas solicitadas por
la Secretaria de Salud, respecto al tratamiento
de datos persona|es en a|gunos de los * Se han realizado revisiones técnicas sobre
mecanismos que han implementado para el el tratamiento de datos personales que

diagnostico, atencion y seguimiento de los casos realizan las diferentes  aplicaciones,
sobre COVID-19. herramientas o sitios que han sido creados

por entidades publicas y privadas a nivel
nacional para el diagndstico, informacion y
prevencion del COVID-19.

Instituto Nacional de Transparencia, Acceso a la
Informacion 1 Proteccion de Datos Personales



ATENCION DE CONSULTAS

A través del Centro de Atencion a la
Sociedad (CAS), se han atendido
consultas relacionadas con el debido
tratamiento de datos personales, en el
caso de consultas especializadas, estas
se turnan a la Secretaria de Proteccion de
Datos Personales para su atencion.

llii

CAS

Centro de Atencidn
a la Sociedad




HACIA UNA NUEVA
NORMALIDAD

Retos y panoramas despues de la pandemia
en materia deproieccion de datos
pEersonales.




RETOS Y PANORAMAS DESPUES DE LA PANDEMIA

La crisis del COVID-19 acelerara algunos cambios estructurales, ejemplo: las
cuarentenas forzosas aumentaran la virtualizacion de las relaciones econémicas
y sociales; el teletrabajo prevalecera en mas industrias y regiones, y la
digitalizacion avanzara aun mas rapido.

La privacidad de los datos personales debera reconsiderarse para gestionar
eficientemente la crisis sanitaria. La seguridad de la infraestructura digital se
convierte en una cuestion de vida o muerte

COVID-19

Las tecnologias digitales han disminuido el impacto de la pandemia en algunas o o Q
profesiones y en la educacion, al tiempo que han permitido sostener InOI E@
comunicaciones personales y actividades de entretenimiento en los hogares. re okl g T Keceto o

Informacion y Proteccion de Datos Personales



RETOS Y PANORAMAS DESPUES DE LA PANDEMIA

Se puede vislumbrar que el uso de tecnologias de la
informacion para desarrollar actividades laborales, educativas y
de comercio, seguira en aumento; aunque también ello podria
exacerbar las desigualdades derivadas del distinto acceso a las
mismas entre los paises y entre los grupos de ingresos

Existen disparidades de acceso a los dispositivos digitales y a
Internet de banda ancha entre las poblaciones urbanas y rurales,
entre los sexos, entre las poblaciones que hablan o no el idioma
oficial y entre las poblaciones con y sin discapacidades
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RETOS Y PANORAMAS DESPUES DE LA PANDEMIA

El aumento en el uso de las tecnologias de comunicacion debera
implicar una mayor vigilancia en el cumplimiento de los principios y
deberes que rigen la proteccion de los datos personales, por parte de
responsables y 6rganos garantes.

En segundo orden, porque un aumento en las brechas de acceso las
herramientas tecnologicas y el Internet, significara que los 6rganos
garantes, deben redoblar esfuerzos para promover, fomentar y difundir
una cultura de proteccion de datos personales, para que los grupos
vulnerables puedan ejercer, en igualdad de circunstancias, este |n0| E@
derecho R—
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¢, Hay tratamiento de datos personales cuando se toma la
temperatura de una persona para acceder a un negocio o

un centro laboral?

El tratamiento de datos referentes a la toma de temperatura se dara unicamente si se realiza un registro de esta
informacion.

Por ejemplo: si un supermercado realiza la toma de temperatura para verificar que el personal, clientes y proveedores,
no superen el limite determinado por la Secretaria de Salud y permitir o no el acceso SIN LLEVAR UN REGISTRO, en el
que se identifigue a los usuarios especificando su temperatura, no se estaria realizando un tratamiento de datos
personales.

Por el contrario, en el supuesto de que una institucion realiza la toma de temperatura y uno de los trabajadores registra
una temperatura mayor al limite establecido, y ese dato es registrado junto con el nombre o numero de trabajador, para
luego ser enviado al area de recursos humanos y sea justificada la NEGATIVA para acceder al edificio, como forma de
garantizar la seguridad y salud de las demas personas trabajadoras, en este caso, se esta llevando a cabo un
tratamiento de datos personales sensibles y no es necesario el consentimiento de titular, debido a que cae en los
supuestos establecidos por la normatividad de proteccion de datos.



¢, Hay tratamiento de datos personales cuando se toma la
temperatura de una persona para acceder a un negocio o

un centro laboral?

El tratamiento de los datos obtenidos por la toma de temperatura debera limitar su
finalidad a la de contener la propagacion de la pandemia, ademas de que no se podran
mantener esos datos personales mas tiempo del necesario, por ejemplo, si el trabajador
fue enviado a su casa derivado de la toma de temperatura y después del tiempo de
cuarentena establecido por la Secretaria de Salud se reintegra a sus labores, el registro
obtenido de su temperatura y nombre ya no sera necesario, por lo que debera ser
eliminado de manera segura.

En todo momento el responsable sera quien proteja los datos obtenidos, tomando las
medidas necesarias para garantizar su seguridad:



RECOMENDACIONES A RESPONSABLES Y ENCARGADOS

Contar con estrictas medidas de seguridad administrativas, fisicas y técnicas.
«Cumplir con los principios, deberes y obligaciones establecidos en las leyes. G m
*Proteger la confidencialidad sobre cualquier dato personal o personal sensible Y

relacionado con cualquier caso de COVID-19.

Adoptar las medidas que considere convenientes para que los datos

sean exactos, completos, pertinentes, actualizados y correctos.

*Informar al titular las finalidades para las cuales seran recabados y tratados .f.’,
sus datos personales. PR N
*Tratar, los datos personales de sus colaboradores que sean necesarios para -
garantizar la salud de todo su persona.




RECOMENDACIONES A RESPONSABLES Y ENCARGADOS

eLimitar el periodo de tratamiento.

*Definir los plazos de conservacion de los datos personales relacionados con
casos de COVID-19.

Notificar cualquier vulneracion de seguridad de datos personales, a los titulares

« Evitar la difusion publica no autorizada de informacion y datos personales de
casos COVID-19.

*Proteger y evitar la difusion de datos personales de nifas, nifos y

adolescentes en casos -posibles o confirmados- de COVID-19.

Implementar medidas de seguridad fisicas, técnicas y administrativas en aquellos
dispositivos moviles, de almacenamiento, equipos de computo y sistemas o o
informaticos que realicen tratamiento de datos personales de casos de COVID-19. InQI E@
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