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LA PROTECCIÓN DE 

DATOS PERSONALES



DERECHO A LA PROTECCIÓN DE DATOS PERSONALES
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6Elementos 

por los que 

destaca la 

Reforma del 

Artículo 16 de 

la CPEUM

Primera vez que se 

reconoce de manera 

explícita en la CPEUM

Derecho de protección
de datos personales

Derechos humanos de 
los individuos

Derechos ARCO

Proceso de construcción 

institucional

Proveer a las personas de un derecho que 
garantizará su autonomía para decidir sobre el 
tratamiento de sus datos 

Derecho de PDP implica 

obligaciones para personas 

y organizaciones

Cumplir con principios, deberes y obligaciones 
establecidos en el marco legal

Reconoce que la PDP es un 

derecho que tiene ciertos 

límites

• Seguridad Nacional
• Disposiciones de orden público 
• Seguridad y salud publica 
• Protección de los derechos de terceros.



PRINCIPIOS Y DEBERES

Licitud 

Lealtad

Información Consentimiento

Finalidad

Proporcionalidad Calidad

Responsabilidad

Seguridad

Confidencialidad 



PRINCIPIOS Y DEBERES

De conformidad con la normatividad que regula la materia, los responsables deben observar el cumplimiento de principios y 

deberes , que se traducen en las siguientes acciones:

• Tratar los datos personales conforme la legislación aplicable.

• Tratar los datos personales sólo cuando exista un 

fundamento legal y se tengan atribuciones para ello.

• Recabar los datos personales sin que medie dolo, mala fe o 

negligencia.

• Informar al titular el uso y finalidades que darán a los datos 

personales, a través del aviso de privacidad.

• Informar quién utiliza los datos, y en su caso, con quién se 

compartirán.

• Informar cómo ejercer los derechos ARCO.



PRINCIPIOS Y DEBERES

• Si es necesario, recabar el consentimiento expreso y por escrito del titular, para 

realizar el tratamiento de datos personales sensibles.

• Sólo recabar los datos personales que se consideren necesarios, adecuados y 

relevantes para el cumplimiento de las finalidades que se informaron.

• Sólo utilizar los datos personales para las finalidades que se relacionen con sus 

atribuciones.

• Mantener actualizados los datos recabados y eliminarlos cuando ya no sean 

necesarios.

• Resguardar los datos personales bajo medidas de seguridad adecuadas que eviten 

su pérdida, alteración, destrucción, daño o uso, acceso o tratamiento no autorizado.

• No difundir o compartir los datos personales con terceros, salvo que exista 

consentimiento del titular para ello, o así lo disponga alguna ley o autoridad 

competente



Acceso a tus datos personales que están 

en las bases de datos, sistemas, archivos, 

registros o expedientes del responsable 

que los posee, así como de conocer 

información relacionada con el uso que se 

da a tu información personal. 

ACCESO OPOSICIÓNCANCELACIÓNRECTIFICACIÓN

A R OC

DERECHOS ARCO

Rectificación o corrección de 

tus datos personales, cuando 

éstos sean inexactos o 

incompletos o no se 

encuentren actualizados. 

Solicitar que tus datos personales se 

eliminen de los archivos, registros, 

expedientes, sistemas, bases de 

datos del responsable que los 

posee, almacena o utiliza. 

Solicitar que tus datos personales 

no se utilicen para ciertos fines, o 

de requerir que se concluya el 

uso de los mismos a fin de evitar 

un daño a tu persona. . 



EMERGENCIA 

COVID-19



Los gobiernos están tomando medidas nunca antes vistas para rastrear y contener la 

propagación del nuevo coronavirus (COVID-19), y están aprovechando el poder de los 

datos para impulsar soluciones digitales. 

De particular importancia para una primera línea de respuesta eficaz es la información 

sobre la propagación del virus, como la ubicación y el número de nuevos casos 

confirmados, las tasas de recuperación y de mortalidad, y el origen de nuevos 

casos (llegadas internacionales o transmisión comunitaria). 

Los datos también son fundamentales para calcular y mejorar la capacidad de los 

sistemas de la salud y para evaluar la eficacia de las políticas de contención y 

mitigación que limitan la circulación de las personas. 

ACCIONES INTERNACIONALES

INFORMACIÓN



Muchos gobiernos están recurriendo a las tecnologías digitales y a la analítica 

avanzada para recabar, analizar y compartir datos para las primeras líneas de 

respuesta, en particular: 

(i) datos de ubicación geográfica derivados del registro de datos de llamadas 

móviles de los usuarios o recopilados por aplicaciones móviles; y 

(ii) biometría, principalmente datos de reconocimiento facial.

Por lo tanto, el acceso e intercambio oportuno, seguro y confiable de datos es 

decisivo para entender al virus y su propagación, lo que mejora la eficacia de las 

políticas gubernamentales y fomenta la cooperación mundial en la carrera para 
desarrollar y distribuir tratamientos y vacunas.

ACCIONES INTERNACIONALES

USO DE TECNOLOGÍAS



Algunas respuestas a la crisis están creando nuevos desafíos para la privacidad y la 

gobernanza de datos. 

Por ejemplo, si bien las tecnologías de rastreo de contactos pueden ser útiles al 

proporcionar información crucial para limitar la propagación del virus, también pueden 

utilizarse para una recopilación e intercambio exhaustivo de datos personales si no 

se controlan, lo cual puede derivar en una vigilancia colectiva que limitaría las 

libertades individuales y pondría en entredicho la gobernanza democrática.

Las medidas previstas en algunos países ya han generado polémica por los riesgos que 

presentan para la privacidad y otros derechos fundamentales de los ciudadanos, en 

particular cuando esas medidas carecen de transparencia y consulta pública.

ACCIONES INTERNACIONALES

DESAFÍOS



RECOMENDACIONES  DE ORGANISMOS 
INTERNACIONALES

En su Resolución No 1/2020 “Pandemia y Derechos Humanos en las

Américas” del 10 de abril de 2020, observa: que las medidas de distinta

naturaleza que han establecido los Estados, restringen los derechos de la libertad

de expresión, el derecho de acceso a la información pública, la libertad personal,

la inviolabilidad del domicilio, el derecho a la propiedad privada; y se ha recurrido

al uso de tecnología de vigilancia para rastrear la propagación del coronavirus, y

al almacenamiento de datos de forma masiva.



RECOMENDACIONES  DE ORGANISMOS 
INTERNACIONALES

En el documento “Las normas de la OIT y el COVID-19 (coronavirus”) señala

que de acuerdo a lo establecido en la Recomendación sobre los servicios de

salud en el trabajo, deberían adoptarse disposiciones para proteger la

privacidad de los trabajadores y procurar que la vigilancia de su salud

no sea utilizada con fines discriminatorios ni de ninguna otra manera
perjudicial para sus intereses



RECOMENDACIONES  DE ORGANISMOS 
INTERNACIONALES

La OCDE emitió recomendaciones basadas en los principios sobre privacidad y gobernanza de datos de la misma OCDE con 

el objetivo de guiar las prácticas de recopilación e intercambio de datos de los países.

1. Los gobiernos necesitan promover el uso responsable de los 

datos personales.

2. Los gobiernos deberían consultar a las APP antes de introducir 

medidas cuya implementación pueda infringir los principios de 

privacidad y protección de datos.

3. Las APP deben abordar las incertidumbres en materia de 

regulación.



RECOMENDACIONES  DE ORGANISMOS 
INTERNACIONALES

4. Conforme a las garantías proporcionales y necesarias, 

los gobiernos deben apoyar la cooperación nacional e 

internacional para recabar, procesar e intercambiar 

datos de salud personales para la investigación, 

estadística y otros fines relacionados con la salud 

pública al gestionar la crisis del COVID-19.

5. Los gobiernos y los responsables de datos deben ser 

transparentes y rendir cuentas de todas las medidas que 

tomen en respuesta a la crisis.



ACTUACIÓN DEL 

GOBIERNO DURANTE 

EL COVID-19



La emergencia sanitaria global ocasionada por la pandemia del virus que causa el COVID-19, ha representado 

grandes desafíos, no sólo en materia de salud; también en aspectos laborales, económicos y también para la 

plena vigencia de los derechos humanos. 

DURANTE COVID-19

Por consiguiente, si bien la emergencia sanitaria global ocasionada por la pandemia del

virus que causa el COVID-19; podría ubicarnos en una situación de excepción que

privilegie las medidas de protección al derecho a la vida o al derecho a la salud de las

personas; ello, no significa que las autoridades puedan desatender la obligación de

proteger y garantizar otros derechos humanos, como es la protección de los datos

personales.



• Durante la emergencia sanitaria se ha dado un tratamiento intensivo de datos personales en diferentes ámbitos:

DURANTE COVID-19

Para el diagnóstico, atención y seguimiento de

pacientes posibles o probables de COVID-19,

que implica el tratamiento de datos personales

y datos personales sensibles.

Así como las diversas aplicaciones o

plataformas que han sido creadas con fines

informativos de diagnóstico y seguimiento de

posibles o confirmados casos de COVID-19.

Sector Salud

Diversos sectores de la industria han

integrado en sus actividades la modalidad

de trabajo a distancia, haciendo uso de las

tecnologías de la información para el

desarrollo de sus actividades. En algunos

casos realizan tratamiento de datos

personales en sus actividades.

Sector Industria, 

comercio, servicios

Sector

Educación

Para continuar con las actividades

educativas, recurrieron al uso de las

tecnologías de la información, a través

de plataformas o sistemas, que realizan

el tratamiento de datos personales de

alumnos y profesores.



PRINCIPALES RIESGOS EN EL TRATAMIENTO DE DATOS 
PERSONALES ANTE COVID-19

Mensajes 
informativos con 

enlaces maliciosos

Secuestro de 
información 

(ransomware)

Mensajes falsos 
de solidaridad

Mensajes phishing

Mensajes 
smishing

Falsos beneficios 
de supuestos 

programas 
sociales

Falsas ofertas de 
trabajo

Supuestas 
invitaciones a 

servicios gratuitos



Divulgación de datos 
personales

1

PRINCIPALES DESAFÍOS EN EL TRATAMIENTO DE DATOS 
PERSONALES ANTE COVID-19 

2Cumplimiento de principios y 

deberes en materia de datos 

personales

3
Proporcionalidad en la 

obtención de datos personales

4Transferencias de datos 
personales

5Riesgos en materia de 
seguridad (vulneraciones)



ACCIONES DEL INAI



ACCIONES PREVENTIVAS

Orientar a la población sobre 
cómo ejercer adecuadamente su 
derecho a la protección de sus 

datos personales

Concientizar y dar a conocer a 
los responsables y encargados 
del sector público y privado, las 
obligaciones que deben cumplir 

al realizar un tratamiento de 
datos personales en casos 
relacionados con COVID-19



PARTICIPACIÓN DE COMISIONADOS

Por medio de diferentes medios de

comunicación, se han publicado diversas notas

relacionadas con el tema escritos por los

Comisionados del INAI, con la finalidad de

informar a la sociedad sobre la importancia de

la protección de datos personales, el acceso a

la información y la transparencia en este

periodo de emergencia sanitaria.



PARTICIPACIÓN EN FOROS 

INTERNACIONALES

El INAI ha participado activamente en diversos 

foros internacionales que buscan impulsar 

respuestas prácticas a los problemas de 

privacidad y protección de datos personales 

surgidos por la pandemia, así como para ayudar 

a sus miembros con información y mejores 

prácticas.

El objetivo de estos foros es analizar los temas 

relacionados con las acciones tomadas por las 

autoridades para combatir la pandemia y al 

mismo tiempo garantizar que se respeten los 

datos personales y los derechos de información 

de las personas.



MICROSITIO

HTTPS://MICROSITIOS.INAI.ORG.MX/COVID-19/

https://micrositios.inai.org.mx/covid-19/




Principales 

Contenidos 

Recomendaciones para 
responsables y encargados del 
tratamiento de datos personales 

ante Covid-19.

Derechos de los titulares a la 
protección de sus datos personales. 

Tipos de vulneraciones de datos 
personales ante COVID-19 y 

consecuencias. 

Recomendaciones autoridades de 
protección de datos personales 
nacionales e internacionales.

Más de 99 mil

vistas al 10 de

agosto de 2020



Principales 

Contenidos 

Este Micrositio permanece en una constante actualización, por

ello se han incorporado nuevas secciones, la Sección Órganos

Garantes Locales para promover los micrositios, medidas y

recomendaciones relacionadas con el tratamiento de datos

personales de casos de COVID-19, que los diferentes órganos a

nivel nacional han creado.

Además de la Sección de Organismos e Instancias

Internacionales para difundir la información que éstos han

generado relacionada con la protección de datos personales

ante COVID-19



INFOGRAFÍAS

El INAI elaboró diversas

infografías que fueron

compartidas a través de sus

redes sociales (Twitter,

Facebook e Instagram) con el

objeto de orientar sobre

temas de interés ante la

emergencia sanitaria

https://twitter.com/INAImexico?ref_src=twsrc%5egoogle|twcamp%5eserp|twgr%5eauthor
https://es-la.facebook.com/INAImx/
https://www.instagram.com/inai_mx/


Principales 

Contenidos 

IMPORTANCIA DEL VÍNCULO 

INTERINSTITUCIONAL INAI-

SSA

La Secretaría de Salud del Gobierno

Federal, a través de acciones de

colaboración institucional con el

INAI, ha compartido en su página

oficial sobre COVID-19, el micrositio

Datos personales seguros Covid-19

del INAI



OPINIONES TÉCNICAS

• Se han emitido opiniones técnicas solicitadas por

la Secretaría de Salud, respecto al tratamiento

de datos personales en algunos de los

mecanismos que han implementado para el

diagnóstico, atención y seguimiento de los casos

sobre COVID-19.

• Se han realizado revisiones técnicas sobre

el tratamiento de datos personales que

realizan las diferentes aplicaciones,

herramientas o sitios que han sido creados

por entidades públicas y privadas a nivel

nacional para el diagnóstico, información y

prevención del COVID-19.



ATENCIÓN DE CONSULTAS

A través del Centro de Atención a la

Sociedad (CAS), se han atendido

consultas relacionadas con el debido

tratamiento de datos personales, en el

caso de consultas especializadas, éstas

se turnan a la Secretaría de Protección de

Datos Personales para su atención.



HACIA UNA NUEVA 

NORMALIDAD

Retos y panoramas después de la pandemia 

en materia de protección de datos 

personales.



RETOS Y PANORAMAS DESPUÉS DE LA PANDEMIA 

 La crisis del COVID-19 acelerará algunos cambios estructurales, ejemplo: las

cuarentenas forzosas aumentarán la virtualización de las relaciones económicas

y sociales; el teletrabajo prevalecerá en más industrias y regiones, y la

digitalización avanzará aún más rápido.

 La privacidad de los datos personales deberá reconsiderarse para gestionar

eficientemente la crisis sanitaria. La seguridad de la infraestructura digital se

convierte en una cuestión de vida o muerte

 Las tecnologías digitales han disminuido el impacto de la pandemia en algunas

profesiones y en la educación, al tiempo que han permitido sostener

comunicaciones personales y actividades de entretenimiento en los hogares.



Se puede vislumbrar que el uso de tecnologías de la

información para desarrollar actividades laborales, educativas y

de comercio, seguirá en aumento; aunque también ello podría

exacerbar las desigualdades derivadas del distinto acceso a las

mismas entre los países y entre los grupos de ingresos

Existen disparidades de acceso a los dispositivos digitales y a

Internet de banda ancha entre las poblaciones urbanas y rurales,

entre los sexos, entre las poblaciones que hablan o no el idioma

oficial y entre las poblaciones con y sin discapacidades

RETOS Y PANORAMAS DESPUÉS DE LA PANDEMIA 



RETOS Y PANORAMAS DESPUÉS DE LA PANDEMIA 

 El aumento en el uso de las tecnologías de comunicación deberá

implicar una mayor vigilancia en el cumplimiento de los principios y

deberes que rigen la protección de los datos personales, por parte de

responsables y órganos garantes.

 En segundo orden, porque un aumento en las brechas de acceso las

herramientas tecnológicas y el Internet, significará que los órganos

garantes, deben redoblar esfuerzos para promover, fomentar y difundir

una cultura de protección de datos personales, para que los grupos

vulnerables puedan ejercer, en igualdad de circunstancias, este

derecho



¿Hay tratamiento de datos personales cuando se toma la 

temperatura de una persona para acceder a un negocio o 

un centro laboral?

 El tratamiento de datos referentes a la toma de temperatura se dará únicamente si se realiza un registro de esta

información.

 Por ejemplo: si un supermercado realiza la toma de temperatura para verificar que el personal, clientes y proveedores,

no superen el límite determinado por la Secretaría de Salud y permitir o no el acceso SIN LLEVAR UN REGISTRO, en el

que se identifique a los usuarios especificando su temperatura, no se estaría realizando un tratamiento de datos

personales.

 Por el contrario, en el supuesto de que una institución realiza la toma de temperatura y uno de los trabajadores registra

una temperatura mayor al límite establecido, y ese dato es registrado junto con el nombre o número de trabajador, para

luego ser enviado al área de recursos humanos y sea justificada la NEGATIVA para acceder al edificio, como forma de

garantizar la seguridad y salud de las demás personas trabajadoras, en este caso, se está llevando a cabo un

tratamiento de datos personales sensibles y no es necesario el consentimiento de titular, debido a que cae en los

supuestos establecidos por la normatividad de protección de datos.



¿Hay tratamiento de datos personales cuando se toma la 

temperatura de una persona para acceder a un negocio o 

un centro laboral?

 El tratamiento de los datos obtenidos por la toma de temperatura deberá limitar su
finalidad a la de contener la propagación de la pandemia, además de que no se podrán
mantener esos datos personales más tiempo del necesario, por ejemplo, si el trabajador
fue enviado a su casa derivado de la toma de temperatura y después del tiempo de
cuarentena establecido por la Secretaría de Salud se reintegra a sus labores, el registro
obtenido de su temperatura y nombre ya no será necesario, por lo que deberá ser
eliminado de manera segura.

 En todo momento el responsable será quien proteja los datos obtenidos, tomando las
medidas necesarias para garantizar su seguridad:



RECOMENDACIONES A RESPONSABLES Y ENCARGADOS 

•Contar con estrictas medidas de seguridad administrativas, físicas y técnicas.

•Cumplir con los principios, deberes y obligaciones establecidos en las leyes. 

•Proteger la confidencialidad sobre cualquier dato personal o personal sensible 

relacionado con cualquier caso de COVID-19.

•Adoptar las medidas que considere convenientes para que los datos 

sean exactos, completos, pertinentes, actualizados y correctos.

•Informar al titular las finalidades para las cuáles serán recabados y tratados 

sus datos personales. 

•Tratar, los datos personales de sus colaboradores que sean necesarios para 

garantizar la salud de todo su persona.



RECOMENDACIONES A RESPONSABLES Y ENCARGADOS 

•Limitar el periodo de tratamiento.

•Definir los plazos de conservación de los datos personales relacionados con 

casos de COVID-19.

•Notificar cualquier vulneración de seguridad de datos personales, a los titulares.

• Evitar la difusión pública no autorizada de información y datos personales de 

casos COVID-19.

•Proteger y evitar la difusión de datos personales de niñas, niños y 

adolescentes en casos -posibles o confirmados- de COVID-19.

•Implementar medidas de seguridad físicas, técnicas y administrativas en aquellos 

dispositivos móviles, de almacenamiento, equipos de cómputo y sistemas 

informáticos que realicen tratamiento de datos personales de casos de COVID-19.



josefina.roman@inai.org.mx

@JosefinaRomanV

Dra. Josefina 

Román Vergara

mailto:josefina.roman@inai.org.mx

